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1 Einleitung

Dieses Dokument bietet eine Anleitung zur Erstellung selbstsignierter Client-Zertifikate, die bei
WebDAV-Kommunikationsproblemen aufgrund fehlender Client-Authentifizierung benétigt
werden.

Beim Aufruf von Dokumenten Uber die WebDAV-Schnittstelle in civento kann es zu Problemen
kommen: Das Dokument ldsst sich in diesem Fall nicht in Word 6ffnen. Ursache kann ein nicht
existierendes Client-Zertifikat sein.

Diese Anleitung beschreibt, wie ein selbstsigniertes Client-Zertifikat erstellt werden kann, ohne
dass administrative Berechtigungen erforderlich sind. Das erzeugte Zertifikat enthdlt keine
personenbezogenen Daten, da beim WebDAV Aufruf ausschlieBlich die Client-Authentifizierung
geprift wird. Die Berechtigung, das Dokument zu bearbeiten, wurde bereits intern durch die
User-Anmeldung in civento sichergestellt . Das Zertifikat ist flr ein Jahr giiltig und muss danach
verlangert werden.

Wichtig zu beachten: Sofern Sie innerhalb ihrer Organisation Uber eine eigene
Zertifizierungsstelle verfiigen, sollten Sie immer die eigene interne Zertifizierungsstelle nutzen.

Wenden Sie sich diesbeziiglich an Ihre interne IT-Abteilung.

2 Anleitung zur Zertifikatserstellung

2.1 Was fur die Zertifikatserstellung bendétigt wird

¢ Windows PowerShell Konsole (im Userkontext ausgefiihrt, keine Adminrechte notwendig)
¢ Microsoft Management Console (mmc) (im Userkontext ausgefiihrt, keine Adminrechte
notwendig)

e PowerShell Befehl aus der offiziellen Microsoft Dokumentation (,,Example 4%):

https.//learn.microsoft.com/en-us/powershell/module/pki/new-

selfsignedcertificate 2view=windowsserver2025-ps#example-4
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2.2 Aufruf der Microsoft Dokumentation

Wenn Sie den Link zur Dokumentation (siehe Kapitel 2.1) aufgerufen haben, sollte Ihnen

~Example 4" angezeigt werden:

EXAMPLE 4

PowerShell U Copy

$params = @{

}

Type = 'Custom’

Subject = 'CN=Patti Fuller,OU=UserAccounts,DC=corp,DC=contoso,DC=com’

TextExtension = @(
'2.5.29.37={text}1.3.6.1.5.5.7.3.2",
'2.5.29.17={text}upn=pattifuller@contoso.com’ )

KeyUsage = 'DigitalSignature’

KeyAlgorithm = "RSA’

KeyLength = 2848

CertStoreLocation = 'Cert:\CurrentUser\My"

New-SelfSignedCertificate @params

This example creates a self-signed client authentication certificate in the user My store. The certificate uses the default

provider, which is the Microsoft Software Key Storage Provider. The certificate uses an RSA asymmetric key with a key

size of 2048 bits. The certificate has a subject alternative name of pattifuller@contoso.com.

The certificate expires in one year.

Nutzen Sie den Button ,Copy", um den PowerShell Befehl in die Zwischenablage zu speichern.
Der Befehl wird fiir den folgenden Schritt (Kapitel 2.3) benétigt.
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2.3 Zertifikatserstellung via PowerShell Konsole

Geben Sie in der Windows Suchleiste ,PowerShell" ein. Mit einem Klick auf ,Windows

PowerShell* oder auf ,Offnen" startet die Windows PowerShell Konsole.

Apps Dokumente

Hochste Ubereinstimmung

Windows PowerShell
System

Apps
Windows PowerShell (x86)
Windows PowerShell ISE
Windows PowerShell ISE (x86)

Einstellungen

m PowerShell-
Entwicklereinstellungen

Ausfuhrung lokaler PowerShell-
Skripte ohne Signatur zulassen

PowerShell
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In der Konsole sollten Sie hinter ,,PS C:\Users\..." Ihren Benutzernamen sehen.

B¥ windows Powershell

PS C:\Users\s ==

Durch einen Rechtsklick kdnnen Sie den vorab gespeicherten Befehl in der Konsole einfiigen.
Gegebenenfalls muss der Befehl nochmals in die Zwischenablage gespeichert werden (Kapitel
2.2). Nach dem Einfligen erscheint die folgende Warnung:

2 Windows PowerShell

Warnung

Sie sind im Begriff, Text einzufiigen, der mehrere Zeilen enthalt. Wenn Sie diesen
Text in |hre Shell einfiigen, kann dies zu einer unerwarteten Ausfilhrung von
Befehlen fiihren. Méchten Sie den Vorgang fort setzen?

Zwischenablageinhalt (Vorschau):

$params = @{
Type = 'Custom'
Subject = 'CN=Patti
Fuller, OU=UserAccounts,DC=corp,DC=contoso, DC=com'
TextExtension = @(
'2.5.29.37={text}1.3.6.1.5.5.7.3.2",

Trotzdem einfigen Abbrechen

Bestdtigen Sie die Warnung mit einem Klick auf ,Trotzdem einfligen". Nachdem Sie die
Warnung bestétigt haben, werden Ihnen zwei PowerShell Eingaben angezeigt. Hier miissen Sie
mit ,,Enter" die letzte Eingabe ausfiihren.
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Daraufhin sollten Sie folgende Ausgabe sehen:

B¥ windows Powershell

PS C:\Users\

== Type

>> Subject

>> TextExtension = @(
>>

>>

>> KeyUsage

>> KeyAlgorithm

>> KeyLength = 26u8
>> CertStorelLocation
>> }

PS C:\Users\fheidric> New-SelfSignedCertificate

PSParentPath: Microsoft.PowerShell.Security\Certificate::CurrentUser\My

Thumbprint Subject

CN=Patti Fuller, OU=UserAccounts, DC=corp, DC=contoso, DC=com

PS C:\Users\
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2.4 Uberpriifung des erstellten Zertifikats

Um zum Abschluss zu Uberpriifen, ob das Zertifikat erfolgreich erstellt wurde, geben Sie in der
Windows Suche ,mmc" ein und klicken Sie auf ,Offnen". Die Microsoft Management Console

offnet sich.

(o @ Apps Dokumente Einstellungen Ordner Fotos

Héchste Ubereinstimmung

mmc
Befehl ausfiihren

mmc
Befehl ausfihren

Offnen
Als Administrator ausfihren
Dateispeicherort 6ffnen

Teilen
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In der Konsole klicken Sie auf ,Datei" und anschlieBend auf ,Snap-In hinzufiigen/entfernen..."

eKOoMzl

[& Konsole1 - [Konsalenstamm]

Datei Aktion Ansicht Favoriten Fenster 7

L
E

Neu
Offnen...
Speichern

Speichern unter...

-

| nap-in hinzufugen/entfernen

Opticnen.
1 cetmgr.mse

Beenden

Ermaglicht das Hinzufugen bzw, Entfernen von Snap-Ins in der Kansole.

AnschlieBend wahlen Sie in der Liste , Zertifikate™ (1) aus und klicken auf ,Hinzufligen >" (2) .
Mit Klick auf ,,OK" (3) bestdtigen Sie die Auswahl.

Erstellt vo

Gepriift von / am:

Snap-Ins hinzufigen bzw. entfernen

Sie kdnnen far diese Konscle Snap-Ins auswahlen, die auf dem Computer verfigbar sind, und den ausgewihlten
Snap-In-5atz konfigurieren. Erweiterbare Snap-Ins kénnen mit den aktivierten Erweiterungen konfiguriert werden.

Verflighare Snap-Ins:

Ausgewidhlte Snap-Ins:

Snap-In Anbieter [ Konsolenstamm rweiterungen bearbeiten,
,@) Leistungsiiberwac... Microsoft Ca.. Gl Zertifikate - Aktueller Benutz =
= Link auf Webadresse  Microsoft Co...
&) okale Benutzer un... Microsoft Co...
= . Mach cben
| Ordner Microsoft Co..
\=[ Richtlinienergebnis... Microsoft Co... Mach unten
T Sicherheitskenfigu... Microseft Ca... Hinzufiigen > g
Fh Sicherheitsvarlagen  Microsoft Co...
H‘:TPM—Vemaltung Microsoft Co..
0Windows Defender... Microsoft Co...
ﬂfiWMl-Steuerun Microsoft Co..
@Zertiﬁkate 6 Microsoft Co..
Erweitert...
Beschreibuna:
Das Zertifikat-5nap-ln ermaglicht das Durchsuchen der Zertifikatspeicher, eines Dienstes oder eines Computers,
e oK Abbrechen

n/am:
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Daraufhin muss der Konsolenstamm erweitert werden. Klicken Sie auf ,Zertifikate — Aktueller
Benutzer" (4), ,Eigene Zertifikate"™ (5) und zuletzt auf , Zertifikate™ (6).

E Konsole1 - [Konsolenstamm\Zertifikate - Aktuellel
G4 Datei Aktion Ansicht Favoriten Fenster
o= 2F 8|6 HIE

~| Kensolenstamm

v [V Zertifikate - Aktueller Benutero

v [ EigeneZer‘tifikatee
6 | Zertifikate

_| Vertrauenswirdige Stammzertifizierungsste

2
» || Organisationsvertrauen

» [ Zwischenzertifizierungsstellen

> [ Active Directory-Benutzerobjekt

> [ Vertrauenswiirdige Herausgeber

> [ Micht vertrauenswiirdige Zertifikate

> [ Drittanbieter-Stammzertifizierungsstellen
> [ Vertrauenswiirdige Personen

> [ Clientauthentifizierungsaussteller

5 [ Andere Personen

> [ ] Local NonRemovable Certificates

> [ Zertifikatregistrierungsanforderungen
5[] Smartcard vertrauenswirdige Stamme

Der Speicher enthilt "Eigene Zertifikate" 3 Zertifikate,
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In der mittleren Spalte sehen Sie dann Ihr erstelltes Zertifikat mit Ihrem Benutzernamen (im
Beispielbild ,Patti Fuller"). Das Zertifikat ist ab dem Zeitpunkt der Erstellung ein Jahr giiltig.

[ Kensole - [Konsolenstamm\Zertifikate - Aktueller Benutzer\Eigene Zertifikate\Zertifikate] = O =

Datei Aktion Ansicht Favo Fenster 7 & x

«* n@ ol HE

| Konsolenstamm Ausgestelltfor Ausgestelltvon B WeC., Status  Zerti | Aktionen

v ﬁlz_emmkm-Aktueueraenmzeyo [ T R . gy . Appi | Zertifikate a
h\ laalpostiins [EPatti Fuller Patti Fuller 08.04.2027 Clientauthentifizier.. _<Keine> |

5 [] Organisationsvertrauen

5[] Zwischenzertifizierungsstellen

» [ Active Directory-Benutzerobjekt

5 [ Vertrauenswardige Herausgeber

> [ Nicht vertrauenswirdige Zertifikate

» [ Drittanbieter-Stammzertifizierungsstellen
> [ Vertrauenswirdige Personen

» [7] Clientauthentifizierungsaussteller

> [ Andere Personen

Der Speicher enthilt "Eigene Zertifikate" 3 Zertifikate.
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